2020年度湖南省科学技术奖励拟提名项目公示内容
（自然科学奖）
	项目名称
	混沌密码分析理论与应用

	提名意见
	混沌密码分析属于数学（混沌动力学、数论）与计算机科学与技术（密码学、网络空间安全）交叉的领域。与密码设计不同的是，密码分析需要复杂严谨的数学证明来论证所发现的安全缺陷。该项目使用规范的数学模型对多个典型混沌加密算法进行了安全分析，大大加深了对混沌密码安全性的理解；将混沌、密码、多媒体三者结合起来设计混沌多媒体加密算法，促进了混沌密码学和多媒体安全技术的发展；提出了刻画混沌系统在数字化领域动力学退化的量化指标，有力促进了混沌动力学在计算机应用方面的理论研究。该项研究获得国家自然科学基金重点项目、湖南省杰出青年基金项目、德国洪堡基金、国家科学技术学术著作出版基金资助项目的资助。所得成果受到国内外同行的广泛关注，8篇代表性论文共被正面他引约700次，7篇论文入选ESI高被引论文。建议授予自然科学奖二等奖。

	项目简介
	自E. N. Lorenz在20世纪60年代研究气象预报时发现第一个混沌吸引子（洛伦茨吸引子）以来，混沌理论得到了飞速的发展和完善。在无限精度的连续域，混沌系统已被证明具有很多良好的数学特性，如敏感性、遍历性、混合性。这些性质与密码系统的扩散和扰乱非常类似。因此，人们试图利用混沌理论来改进和加速传统文本加密技术。与此同时，多媒体数据的安全日益重要，然而数据本身性质的差异使得传统文本技术并不能有效保护多媒体数据，这更促进了混沌密码设计的发展。混沌密码分析与混沌密码设计是混沌密码学对立统一的两个基本组成部分。
    本项目通过分析已有混沌密码的安全性能以发掘混沌密码的一般性缺陷和特有安全缺陷；总结设计高效安全混沌密码所应遵循的一般性法则；探索混沌系统在数字化环境下动力学性质的退化，并进而分析其对混沌密码安全性能的影响；通过设计新的混沌密码以探索混沌理论在数据加密中所能扮演的正面角色。

	客观评价
	8篇代表性论文共被正面他引约700次，7篇论文入选ESI高被引论文、2篇论文入选ESI热点论文。第一完成人获得2017年度DAAD-王宽诚博士后基金。

	代表作及论文目录
	1) Chengqing Li, Dongdong Lin, Bingbing Feng, Jinhu Lü, Feng Hao,
“Cryptanalysis of a chaotic image encryption algorithm based on information entropy,” IEEE Access, vol. 6, pp. 75834-75842, 27 Nov 2018
2) Chengqing Li, Dongdong Lin, Jinhu Lü, Feng Hao,
“Cryptanalyzing an image encryption algorithm based on autoblocking and electrocardiography,” IEEE MultiMedia, vol. 25, no. 4, Oct 2018
3) Chengqing Li, Dongdong Lin, Jinhu Lü,
“Cryptanalyzing an image scrambling encryption algorithm of pixel bits,”
IEEE MultiMedia, vol. 3, pp. 64-71, 01 Aug 2017
4) Eric Yong Xie, Chengqing Li, Simin Yu, Jinhu Lü,
“On the cryptanalysis of Fridrich's chaotic image encryption scheme,”
Signal Processing, vol. 132, pp. 150-154, Mar 2017
5) Qianxue Wang, Simin Yu, Chengqing Li, Jinhu Lü, Xiaole Fang, Christophe Guyeux, Jacques M. Bahi, “Theoretical design and FPGA-Based implementation of higher-dimensional digital chaotic systems,” IEEE Transactions on Circuits and Systems I: Regular Papers, vol. 63, no. 3, pp. 401-412, 30 March 2016
6) Chengqing Li, “Cracking a hierarchical chaotic image encryption algorithm based on permutation,” Signal Processing, vol. 118, pp. 203-210, Jan 2016
7) Chengqing Li, Tao Xie, Qi Liu, Ge Cheng,
“Cryptanalyzing image encryption using chaotic logistic map,”
Nonlinear Dynamics, vol. 78, no. 2, pp. 1545-1551, Oct 2014
8) Chengqing Li, Yuansheng Liu, Leo Yu Zhang, Kwok-wo Wong,
“Cryptanalyzing a class of image encryption schemes based on Chinese Remainder Theorem,” Signal Processing: Image Communication, vol. 29, no. 8, pp. 914-920, Sep 2014

	主要完成人情况
	摘自“主要完成人情况表”中的部分内容，公示姓名、排名、行政职务、技术职称、工作单位、主要完成单位、对本项目的贡献。
李澄清、1、教授、湖南大学、湖南大学。项目的总负责人和协调者，是代表性论文1, 2, 3, 6, 7, 8的第一作者以及代表性论文4, 5的通信作者。
林东东、2、硕士生、湘潭大学、湘潭大学。协助完成了代表性论文1, 2, 3中的实验分析工作。
谢勇、3、副教授、湘潭大学、湘潭大学。负责论文4中的理论分析工作。
王倩雪、4、副教授、广东工业大学、广东工业大学。是代表性论文5的第一作者，负责该文的混沌理论分析。

	主要完成单位情况
	摘自“主要完成单位情况表”中的部分内容，公示单位名称、排名、对本项目的贡献。
湖南大学、1、代表性论文1, 2的署名单位；
湘潭大学、2、代表性论文1, 2, 3, 4, 5, 6, 7, 8的署名单位；
广东工业大学、3、代表性论文5的署名单位。


	主要完成人合作关系说明
	李澄清是林东东的硕士导师；李澄清与谢勇曾是同系同事关系。李澄清与王倩雪是参与吕金虎教授主持的国家自然科学基金重点项目的项目组成员。



